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1 软件概述 

1.1 软件介绍 

安徽中科国创高可信 C 程序形式化验证学习系统（简称科创验证学习平台，

或验证平台）是一个 C 语言程序的形式化验证学习平台，它包含了验证程序的

编辑、提交、验证、验证结果展示，以及验证文件的上传、下载，和用户信息

维护等功能。在线的帮助提供了安全 C 语言使用手册等使用文档和验证程序样

例供大家参考、学习。 

 

1.2 背景介绍 

形式化验证是目前已知的保证程序正确的最可靠的方法。借助于对程序行为

的形式化描述、定理证明和逻辑推理的数学证明手法，使得通过验证的程序满

足设计者的要求，安全可靠。形式化验证因其对验证者的要求高，验证难度大，

缺乏有效的验证工具等原因，使得目前的验证工作主要用于如操作系统的内核、

系统控制和嵌入式应用程序的核心算法等关键程序的验证。科创验证学习平台

基于安全 C 语言和安全 C 规范语言（SCSL），采用正向的演绎推理方法，为初

学者学习和掌握形式化验证方法与技术提供了一个便捷的学习平台，为编程人

员提高软件代码质量、保障软件的高可靠性和信息安全提供新的方法和技术。 

 

2 一般操作步骤 

2.1 系统结构 

2.1.1 验证平台的服务器构成 

1.数据库服务器 

     用于存放用户登录信息、验证程序和验证结果。 

  2.应用程序服务器 

用于验证任务的分发、负载均衡和与前端的交互。 

  3.验证服务器 

用于程序的验证。 
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2.1.2 验证平台的使用环境 

用户通过浏览器使用科创验证服务，目前支持的浏览器为 Chrome（版本 77

及以上）和 Firefox（版本 69 及以上）。使用 Microsoft Edge、360 极速浏览

器、QQ 浏览器和搜狗高速浏览器也可以访问验证平台，但不做推选。 

  

2.2 系统使用 

打开浏览器，使用 URL 地址 https://www.kcv4c.com/进行访问。 

进入系统后，首先打开的是用户登录界面。已注册的用户输入【用户名/登

录邮箱】和【密码】进行登入，未注册的用户可以选择先注册再登入；或选择

【匿名登入】直接登入。 

首页上可以进行用户的登入、注册、密码重置以及匿名登入。 

系统为注册用户提供了信息保存功能，使用户拥有更好的学习体验。 

注意：在网络环境拥挤的情况下，验证平台的应答有时会比较慢。此时，可尝试重新加

载页面（刷新）加以改善。 
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2.3 用户注册 

1、系统首页中，切换至【注册】区域，输入对应用户信息，进行注册； 

需要用户提供最基本的信息，如：注册账号，用户名，密码，以及邮箱。 
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2、若填写信息不符合要求，在点击【注册】时，会提示不符合填写要求的

项目，以及对应项目需要的信息。 

 

 

 

 

 

 

 

3、填写符合要求的信息后，点击【注册】按钮进行注册。系统将发送一封

包含验证信息的邮件至用户填写的邮箱。这时注册的账户处于待激活状态。 

用户在用该账户首次登入时，需要提供验证信息中的验证码进行激活。 

注册按钮点击后的效果如下： 

 

 

 

 

 

验证邮件样例如下： 

 

 

 

 

 

 

 

 

 注： 

1）用户需要提供可使用的邮箱地址，如果地址不正确或者无法正常接收邮件，则会影响后续

的正常登入以及密码修改和找回操作。 

2）因为在登入时邮箱地址等同于用户名，所以一个邮箱地址只能注册一个用户账户。 
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2.4 匿名用户登入 

1、匿名用户可以有两种方式进行登入，按钮的具体位置如下：  

 

方式一：登入界面 

 

 

 

 

 

 

 

 

 

 

 

方式二：注册界面 
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匿名登入时的界面如下，用户可以在线编辑程序，进行验证，并对验证结果

进行确认。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

匿名登入可以省去注册时的一点时间，但因为没有文件保存功能，验证程序

和验证结果都无法保存到系统中。建议大家注册使用，以获得更好的学习体验。 

 

2.5 注册用户登入 

新用户注册完成后，初次登入时，需要输入注册邮箱中收到的验证码。 

 

 

 

 

 

 

 

 

 

 

 

程序编辑区域 

详细验证结果 

显示区域 

概要验证结果显示区域 
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成功激活后，进入程序验证主画面。对于已经激活的用户，登入时不再要求

提供验证码。 

 注册用户登入成功后的界面如下。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

注册用户首次登入主画面时，系统会为用户默认创建一个名为“untitled.c”

的样例程序文件。 

 以后登入时，系统将显示保存的文件列表，打开上次登出时选中的验证程序

文件和该文件最近一次的验证结果，如下所示。 

  

  

文件列表 

显示区域 

程序编辑区域 

详细验证结果 

显示区域 

概要验证结果显示区域 
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2.6 用户密码重置 

登入界面中点击【忘记密码】按钮，可以进行用户密码的重置。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

填写注册时提供的邮箱地址，用来接收密码重置的验证信息。 
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验证信息发送成功后，查看邮箱中相关的验证码信息。 

 

 

 

 

 

 

用户密码重置相关的验证邮件样例如下： 

 

 

 

 

 

 

 

 

 

输入验证邮件中的验证码，以及新密码，点击确认按钮，完成密码重置操作。 
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2.7 登出 

注册用户登入成功后，点击页面右上角的用户名区域，在弹出的对话框中选

择【登出】按钮，退出当前登入的账户。 

 

 

 

 

 

 

2.8 注册用户信息修改 

注册用户登入成功后，点击页面右上角的用户名区域，在弹出的对话框中选

择【用户信息】按钮。  

 

 

 

 

 

 

 

用户信息对话框中进行用户名修改，点击确定按钮保存相关信息。 
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2.9 注册用户密码修改 

注册用户登入成功后，点击页面右上角用户名区域，在弹出的对话框中选择

【密码修改】按钮。 

 

 

 

 

 

 

 

 

密码修改对话框中进行密码的修改，点击确定按钮保存相关信息。 

 

 

 

 

 

 

 

 

 

 

 

2.10 文件添加 

注册用户登入的情况下，点击文件列表上方（左侧）的文件处理图标    ，

在弹出的文件菜单中点击【添加程序文件】，创建一个新的验证程序文件。 
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对新添加的文件进行命名，命名完成后点击保存按钮，进行程序文件的添加。 

注意：文件名由英字母、数字、下划线（_）和英文句点（.）构成，长度不

超过 64 个字符。（目前(.)只用于文件名后缀，如“.c”。） 

 

 

 

 

 

 

 

 

 

新添加的文件名不能与文件列表中现有文件名同名。重名时系统给出提示信

息，要求重新命名。 

 

 

 

 

 

 

2.11 本地文件装载 

注册用户登入的情况下，点击左上侧的文件处理图标    ，在弹出的文件菜

单中点击【装载本地文件】，进行本地程序文件的上传和添加。 

 

 

 

 

 

 

 

通过文件选择对话框选择需要上传的本地文件。 

各浏览器显示的文件选择对话框可能不尽相同，以下以 Chrome（谷歌）浏览

器为例，说明相关内容。 
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点击【打开】按钮，选择需要上传的文件，这里选择“maxInArray.c”作为

演示例。本地文件上传处理成功后，文件列表中则会显示相应的记录。 

 

 

 

 

 

 

 

 

 

 

如果上传的文件名和用户已有的文件的名称相同，提示文件名重复 

 

 

 

 

 

对于出现重复的情况，需要提供新的文件名，通过对新添加的文件进行重新

命名，完成文件的上传和添加。 

文件上传成功时，新添加的文件在文件列表中当前光标所在的位置。以后界

面刷新时，文件列表将按字母序升序排序。 
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2.12 注册用户所有文件打包下载 

注册用户登入的情况下，点击左上侧的文件处理图标    ，在弹出的文件菜

单中点击【打包下载所有文件】，用户当前文件列表中的所有程序文件将打包

下载到浏览器的缺省下载目录。 

 

 

 

 

 

 

 

2.13 文件重命名 

鼠标悬停在文件列表中的文件名上，左侧出现文件操作图标   。点击图标，

在弹出的文件菜单中点击【重命名】按钮，进行文件的重命名操作。 
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重命名对话框中，输入新的文件名，点击【保存】按钮，进行当前选中文件

的重命名。文件名的长度不超过 64 字符，命名规则可参见 2.11 节。 

 

 

 

 

 

 

 

 

 

 

 

2.14 文件下载 

鼠标悬停在文件列表中的文件上，点击文件操作图标   ，在弹出的文件菜

单中点击【下载】按钮，进行文件的下载操作。文件将下载到浏览器的缺省下

载目录。 

 

 

 

 

 

 

 

 

 

 

 

2.15 文件删除 

鼠标悬停在文件列表中的文件上，点击文件操作图标   ，在弹出的文件菜

单中点击【删除】按钮，进行文件的删除操作。 

 

     注：文件删除后无法进行恢复，请在详细确认无误后再进行删除操作。 
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确认删除文件 

 

 

 

 

 

2.16 文本编辑器 

主画面的中间区域为验证程序的编辑区，用户可以创建新文件，或对添加、

上传的文件进行编辑。 
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编辑区域的左上角显示文件名，以及当前文档的修改状态。 

 

 

编辑区域右边为整体代码的缩略图，通过拖拽遮罩的小块，可以快速滚动到

对应位置的内容。 

 

 

 

 

 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

编辑区域的右上角为文件保存（提交服务器）按钮和验证按钮。 

 

 

通过编辑区域的右键菜单选项，进行一些常

规的如剪切、拷贝修改动作。 

还有，一些常用的编辑快捷键，如复制

（Ctrl+C）、剪切（Ctrl+X）、粘贴

（Ctrl+V）、撤消（Ctrl+Z）、恢复（Ctrl+Y）

等都可以使用。 
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2.17 程序文件提交服务器 

修改后的程序文件，通过点击【保存】按钮，或者编辑区域的邮件菜单中的

【Save】选项，或者使用快捷键“Ctrl + S”进行文件的上传保存。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

若文件内容已修改，且当前程序存在验证结果，则系统将提示保存动作会引

起验证结果的删除，确认是否保存。 

 

 

 

 

 

选择【保存】则文件上传保存，同时清空最近一次验证结果。选择【放弃】

则放弃本次文件保存的操作。 

若文件未修改，则系统显示“文件无变化”的信息。 

若文件已修改，且希望放弃修改，则可通过撤消（Ctrl+Z）操作退回到修改

前的状态，或切换到其他文件时放弃保存。 
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2.18 验证开始 

点击编辑区域右上角的【验证】按钮   ，启动程序验证。 

在点击验证按钮时，如果当前选中的文件存在变更，1）若不存在验证结果，

系统将提示是否保存当前文件内容。2）若已经存在验证结果，系统将提示保存

动作会引起验证结果的删除，确认是否保存。 

 

 

 

 

 

 

 

 

 

对于 1），点击【保存】按钮，保存文件并启动验证；点击【放弃】按钮，

则放弃保存并启动验证。对于 2）点击【保存】按钮，保存文件、清空验证结果

并启动验证。点击【放弃】按钮，则放弃保存、清空验证结果并启动验证。若

放弃本次验证，则选择    关闭提示窗口。 

 

启动验证处理后，编辑区域会进入验证处理中状态。 
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验证处理中状态，主画面做以下变化： 

1.验证按钮由“开始验证”状态   ，切换至“撤销验证”状态   ； 

2.验证结果展示区的内容被清空；编辑区域切换至为不可修改；  

3.验证结果概要区域加载当前验证中已完成的验证结果，并选中第一条； 

4.验证结果详细区域加载概要栏中选中记录的验证详细结果。 

 

验证完成时，系统提示验证已完成。主画面恢复至验证前的状态。 

 

 

 

 

 

2.19 撤销验证 

系统进入验证中状态时，通过点击编辑区域右上方的【撤销验证】按钮   ，

中断并取消验证处理。 

 

 

验证撤销后，主画面回到验证前的状态，同时加载撤销前已经验证完成的部

分结果信息。 

 

2.20 验证结果查看 

验证结果有概要验证结果和详细验证结果两个区域组成。 

1. 概要结果显示汇总后的验证结果 

通过选中概要结果中的记录，切换详细验证结果中的信息。 

切换验证结果右侧的下拉框选项，可对结果按函数名进行筛选显示。 
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2. 详细结果由四个部分组成，错误检查、验证结果、语言演算和引理证明。 

具体显示如下： 

 

错误检查 

 

 

 

 

 

 

 

 

 

 

         验证结果 
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验证结果中的形状图显示 

 

 

 

 

 

 

 

 

 

 

形状图中显示对应的断言状态，并以图的方式进行呈现。点击【SVG】按钮，

查看形状图，形状图显示效果如下：  

 

形状图 SVG 
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语句演算 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

引理证明 
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2.21 帮助 

主画面中点击左上角的【帮助】按钮，弹出帮助菜单。选择[在线文档]，弹

出二级菜单，项目有安全 C使用手册及手册的 PDF 版、安全 C 规范语言 SCSL 使

用手册及手册的 PDF 版、验证程序样例五个选项。举例如下： 

 

 

 

 

 

 

 

 

 

安全 C 语言使用手册 
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安全 C 是 C 语言 C99 标准的一个子集，它对 C 语言中的一些使用做了限制，

在不影响 C 语言表现能力的前提下，提高了 C语言的安全性，同时有益于 C 语

言程序的形式化验证。手册给出了安全 C 的使用说明。 

 

安全 C 规范语言使用手册 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

安全 C 的规范语言是一种用于对程序的行为性质（程序的功能）进行形式化

描述的标注语言。它以注释的形式添加在程序体中，和源代码一起构成科创验

证器可以接受的待验证的程序。源文件中很多地方都有标注，这些标注是对相

关程序片段行为的描述，它们综合起来就构成程序行为的描述。 

 

     注：在程序需要添加标注的地方（如函数协议、循环不变式等）未给出标注时，则

默认标注为“\true”。 
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程序验证样例给出了算法级别的程序及标注的书写示例，并按照其特点进行

了分类。样例程序页面给出了程序的算法概要、标注说明、程序代码和下载按

钮。读者可以通过下载程序，或复制代码到验证器进行验证、学习。 

 

程序样例-大分类界面 
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程序样例-详细界面 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

样例详细界面中包含了当前选择程序样例的功能说明、验证特点、标注说明

和样例代码。 

点击程序样例右侧的下载图标，可以下载程序样例对应的 C 程序文件。 

同样，通过点击右上角的【Back to Index】链接，可以快速回到大分类界

面。 
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3 验证结果说明 
在 2.21 节给出了验证结果在系统界面的分布与表示，本章将对不同类型的

验证结果给出详细的说明，以及如何根据验证的 Log输出发现程序或标注的错

误。 

3.1 错误检查 

【错误检查】标签页（Tab）中的信息来源于两个方面的检查结果：1）安

全 C 语言及规范语言（程序标注）的约束检查。2）待验证的 C 语言程序及其标

注的词法、语法及语义检查。因此，在验证前，系统会对这些约束及错误进行

检查。下面以阶乘函数为例，介绍错误检查中的错误输出和修改。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

对上述阶乘函数进行验证，系统在画面右侧的【错误检查】Tab页中报告如

下五个错误： 

 

 

 

 

 

 

1 #define N 12 

2 /*@  //逻辑函数 factorial 计算 m 的阶乘 

3     logic int factorial(int m) =        

4         m == 0 ? 1 : lfactorial(m-1) * m; 

5 */ 

6 /*@  //函数协议 

7     requires    n >= 0 & n <= N; 

8     ensures     \result = factorial(n); 

9 */ 

10 int  factorial(const int n) { 

11     int  fact; int i; 

12     i = 0; 

13     fact = 1; 

14     //@ loop invarant fact == lfactorial(i) && 0 <= i <= n <= N && fact >= 1; 

15     while (i < n){ 

16         i = i +1; 

17         fact = fact * i; 

18     } 

19     return fact; 

20 } 
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第一列给出的是错误位置（行,列）。第二列是信息分类。第一条错误是说：

第 4 行使用的逻辑函数“lfactorial”没有定义，需要将第 3 行的逻辑函数名

称改为“lfactorial”；第二条错误是说：第 7行断言中的逻辑与运算符错误

（“&”应写成“&&”）；其他的四条错信息分别是：第 8 行断言中运算符使用

错误（“=”应写成“==”）；第 14 行的循环不变式的关键字存在拼写错误

（“invarant”应写成“invariant”）；第 3行的逻辑函数名和 C 函数名重名

（逻辑函数名 factorials 与第 10 行的函数名重名）。最后一条 Note 级别信息，

提示重名发生的位置。经过修改，正确的阶乘函数定义如下： 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

3.2 验证结果 

3.2.1 函数前后条件 

C 语言程序中函数待验证的性质使用函数前后条件来描述,通常称为函数协

议。函数的前后条件使用一阶逻辑公式表示。函数前条件逻辑公式中的自由变

量只能是函数形参和全局变量（如果全局变量和函数形参同名，该自由变量指

函数形参）。函数后条件逻辑公式中的自由变量只能是函数形参常量和全局变

量。如果函数有返回值，函数后条件中使用\result表示该返回值。函数前条件

主要描述形参和全局变量的基本信息（数组的大小，指针的偏移，数值型变量

的取值范围等）和该函数调用入口处满足的条件。函数后条件主要描述函数输

1 #define N 12  

2 /*@  //逻辑函数 lfactorial 计算 m 的阶乘  

3     logic int lfactorial(int m) =         

4         m == 0 ? 1 : lfactorial(m-1) * m;  

5 */  

6 /*@  //函数协议  

7     requires    n >= 0 && n <= N;  

8     ensures     \result == lfactorial(n);  

9 */  

10 int  factorial(const int n) {  

11     int  fact; int i;  

12     i = 0;  

13     fact = 1;  

14     //@ loop invariant fact == lfactorial(i) && 0 <= i <= n <= N && fact >= 1;  

15     while (i < n){  

16         i = i +1;  

17         fact = fact * i;  

18     }  

19     return fact;  

20 }  
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入和输出之间的关系以及该函数调用出口处满足的性质（通常就是待验证的性

质）。下面以上述的阶乘函数为例，介绍函数前后条件的描述。 

 

/*@ requires n >= 0 && n <= N; 

ensures  \result == factorial(n); 

*/ 

该函数的功能是计算形参 n的阶乘。函数的前条件（requires 子句）说明

函数形参的取值范围在 0 到 N（=12）之间。对函数形参取值范围进行限制的原

因是：如果形参取值超过这个范围，函数返回值可能会发生数值溢出（具体参

见后面小验证条件的描述）。函数的后条件（ensures 子句）说明函数返回值

为 n 的阶乘。n的阶乘的计算通过逻辑函数给出。 

 

3.2.2 循环不变式 

    循环是程序中的一个非常重要的性质，循环的性质通过循环不变式来描述。

所有循环语句都需要添加循环不变式。循环不变式也使用一阶逻辑公式表示。

下面以 while 循环语句为例说明循环不变式和验证的步骤。 

/*@ loop invariant 

       P 

*/ 

while (condition) { 

     statements 

   } 

循环不变式 P 在每次迭代的入口处成立。即每次循环计算条件表达式

condition 前，循环不变式 P必须成立。因此，进入循环体时，P && condition 

一定成立。循环结束退出时，P && !condition 一定成立。 

阶乘函数的循环不变式描述如下： 

 

fact == factorial(i) && 0 <= i <= n <= N && fact >= 1 

 

每次循环迭代，在计算条件表达式 i < n 前，变量 fact 的值都等于变量 i的阶

乘，且 0 <= i < n <= N和 fact >= 1成立。当循环结束时，i = n, P 

&& !condition 也成立 

 

  i = n && fact == factorial(n) && 0 <= n <= N && fact >= 1 
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3.2.3 大验证条件 

    大验证条件是指在程序验证过程中在程序的循环入口、循环结束、函数返

回、函数调用等关键点所生产的验证条件。这些关键点的验证对掌握整个程序

的验证状况有着至关重要的意义。大验证条件的生成位置和验证结果一览显示

在【验证结果一览】区。如，上述的求阶乘函数的验证结果一览如下图所示。

第一列是函数名及在程序文件中的位置，第二列是程序的大验证条件和在程序

文件中的位置，第三列是验证结果，Valid 表示验证通过，Invalid 表示未通过。 

 

 

 

 

点击验证结果则详细的验证条件显示在【验证结果】标签页中。如，点击

“(15,5)循环入口”一行，则如下图所示，验证条件显示在【验证结果】标签

页中。 

 

 

 

 

循环入口处生成的大验证条件，检查的是函数前条件经过赋值语句序列 

i = 0; fact = 1; 

演算后得到的逻辑公式是否蕴涵循环不变式。  
i == 0 && fact == 1 && n >= 0 && n <= 12 

==> 

fact == lfactorial(i) && 0 <= i && i <= n && n <= 12 && fact >= 1 

 

该蕴涵式的前件中红色部分断言来自于函数的前条件，蓝色部分断言来自于上

述赋值语句。 

    循环出口处生成一个大验证条件，如下所示： 
fact == %2fact * i && %2fact == factorial(i-1) && n <= 12  

&& i–1 < n && 0 <= i-1 && i-1 <= n && %2fact >= 1 

 ==> 

fact == factorial(i) && 0 <= i && i <= n && n <= 12 && fact >= 1 
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该验证条件检查的是由循环不变式 P1合取条件表达式 i < n，经过赋值语

句序列 i = i +1; fact = fact * i; 演算后得到的逻辑公式（前件）是否蕴

涵循环不变式（后件）。该蕴涵式的前件中红色部分断言来自于循环不变式 P1，

受赋值语句序列 i = i +1; fact = fact * i; 的影响，发生了一些变换。 

在正向演绎推理中，赋值语句 t = E的演算规则如下： 

VC(t = E, P) = t. P[t/t]  t == E[t/t] 

依据这条规则，在演算过程中并不产生存在量化断言，而是用一个新的虚拟变

量代替规则中的 t。给 t 赋值引入的虚拟变量的命名规则是这样的：名字分成

三段：% + 正整数 n + trans(t)。其中 % 专用于因赋值引入的虚拟变量，正整

数 n 表示在演算过程中第几次碰到对 t 的赋值，trans(t)为原变量名替换特殊

符号后的变换。所以红色部分断言中的 fact 改写成了%2fact。 

赋值语句 i = i +1较为简单，i 的旧值可以直接使用 i-1表示。所以红色

部分断言中的 i 改写成了 i-1。 

断言中的蓝色部分断言来自于循环条件表达式，黑色部分断言来自于赋值

语句 fact = fact * i。 

 

函数出口处生成的大验证条件，如下所示： 

$result == fact && fact == factorial(i)  

&& 0 <= i && i <= n && i >= n && n <= 12 && fact >= 1 

  ==> 

$result == factorial(n) 

 

该验证条件检查的是：经过 return 语句演算后得到的逻辑公式（前件）是

否蕴涵函数的后断言（后件）。在这里，循环结束语句是 return 语句的前一条

语句，该蕴涵式的前件中红色部分断言来自于循环不变式 P1。蓝色部分断言来

自于 return fact;语句，其中\result指称函数的返回值。 

 

所以前件是循环语句结束的循环不变式合取该循环条件表达式的否定，同

时合取 return 语句。 

 

3.2.4 小验证条件 

验证过程中，验证器也会检查数值计算是否会导致数值溢出，数组下标是

否越界访问，是否有除 0 运算等等。这些检查的验证条件称作小验证条件。 

以前面阶乘函数为例，删除函数前条件中和循环不变式中的 n <= 12 断言。

验证器验证结束后报告如下图所示的小验证条件错误。 
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点击验证失败的小验证条件，在【输出窗口】的【验证结果】Tab 页中显示

如下信息： 

 

 

 

 

上图显示的信息说明断言 fact*i <= @INT_MAX无法证明通过。即如果标注

中不限制形参 n的上界，表达式 fact * i 的值可能会上界溢出。用户通过点击

【SMT2】按钮，可以查看验证该断言的 SMT2 文件。 

 

3.2.5 函数调用 

验证器对函数调用语句也会生成验证条件。如前所述，函数前条件描述函

数开始执行前应满足的限制条件，函数后条件描述形参和返回值之间的关系。

因此，验证器会在函数调用前检查这些限制条件是否满足，并将调用点不受被

调用函数影响的断言

加上被调用函数的后

件作为函数调用后语

句演算的断言。以阶

乘函数的递归实现

（如右图）为例，介

绍验证器对函数调用

的验证。 

将鼠标光标移至

第 14 行的大括号后面，

点击鼠标右键，弹出

菜单如右图所示。 

  

1 #define N 12   

2 /*@ //逻辑函数 factorial 计算 m 的阶乘 

3     logic int factorial(int m) = 

4         m == 0 ? 1 : m * factorial(m-1); 

5 */    

6 /*@ // 函数协议   

7     requires    n >= 0 && n <= N; 

8     ensures     \result == factorial(n); 

9 */    

10 int factorials(const int n) {  

11     int fact;   

12     if(n == 0) {   

13              fact = 1;  

14     } else {   

15              fact = n * factorials(n-1); 

16     }    

17     return fact;   

18 }    
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在弹出的菜单中，点击菜单项【Show calculated result】，系统会在

【语句演算】Tab 页中显示语句 j = factorials(n-1);演算前的断言，即 

n >= 0 && n != 0 && n <= 12 

 

其中，红色部分的断言来自 factorials 函数前条件。蓝色部分的断言来自条件

语句中条件表达式的非。 

验证器在 factorials(n-1)函数调用点产生如下验证条件。 

 

n >= 0 && n != 0 && n <= 12 

 ==> 

n - 1 >= 0 && n - 1 <= 12 

 

该验证条件检查 factorials(n-1)函数调用前满足的条件是否蕴涵被调用函

数 factorials 的前条件。上述蕴涵式的前件来自 factorials(n-1)函数调用前

的断言，后件来自于函数 factorials 的前条件中的形参用实参替换得到的结果。 

点击【语句演算】Tab 页中【后语句】按钮，语句 j = factorials(n-1);

演算后的断言表示如下： 

 

$t15_22 == factorial(n - 1) && n >= 0 && n != 0 && n <= 12 

 

其中，红色部分的断言来自函数 factorials 的后条件(形参 n 用实参 n-1 替换)。

蓝色部分的断言来自函数调用 factorials(n-1)点处没有被函数调用破坏的性质。 

 

3.3 形状图演算结果 

以程序样例中【删除二叉树根节点函数】作为示例，说明程序包含易变数

据结构情况下的验证信息。以下简称样例。 

 

3.3.1 主要验证点对应的形状图 

样例中包含三个主要的验证点：循环入口、循环体结束点和 Return语句。 
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点击验证结果一览中的任意记录，可以查看选中的验证点的验证详细信息。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

示例中 Return 语句处存在 5个分支的验证。 

展开分支节点，可以查看每个分支对应的详细验证情况。 

 

分支下的第一条显示当前分支中剔除易变数据结构相关信息后的断言。 

 

 

 

 

 

 

※\true代表剔除后没有其他断言。 

Group list中列举了当前分支在验证结束时拆解后的各个形状子图 
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每个子图中可以查看对应的验证条件，通过    划分验证添加的前条件和

后条件 

 

 

 

 

 

 

 

 

 

在末尾处也可以通过点击形状图查看按钮    跳转到形状图查看页面，查

看前、后条件对应的形状图。 

 

 

 

 

 

前条件形状图 

 

 

 

 

 

 

 

 

 

 

 

后条件形状图 

 

 

 

 



 
                                           
 

安徽中科国创高可信 C 程序形式化验证学习系统                                                             
 

40 
 

3.3.2 语句演算结束时的形状图 

通过编辑区域的右键菜单中的[Show calculated result]选项，可以查看

当前光标停留位置语句演算结束时对应的形状图。 

 

 

 

 

 

 

 

 

 

以 106 行的 free 语句为例，点击[Show calculated result]选项，可以查

看当前位置对应语句演算后的断言。通过前语句后语句按钮可以进行相邻语句

的切换。 
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由于函数可以同时存在多个函数协议，为了便于区分，在语句之后的断言

显示时，会对不同的函数协议进行分组显示。 

 

 

 

 

考虑到存在不同分支的可能性，语句点之后断言也会存在多分支的情况。

在详细断言中存在一个特殊标记 G(graph)，以区分哪些是易变数据结构相关断

言。 

 

 

 

 

 

 

在末尾处也可以通过点击形状图查看按钮    跳转到形状图查看页面，查

看当前语句之后的形状图。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

通过图可以很清晰的看到 free语句后，s 指针指向悬空节点。 

 

 



 
                                           
 

安徽中科国创高可信 C 程序形式化验证学习系统                                                             
 

42 
 

3.4 虚拟变量的命名规则 

在查看验证结果的时候，我们会常常看到诸如 %2fact、%1t<i> 的变量名。

它们是验证系统在验证过程中，如前端处理的程序变换、产生验证条件的演算，

以及生成 SMT2 代码的翻译等，所引入的有助于验证的变量。因为不是程序员声

明的，所以这些变量被统称为虚拟变量。虚拟变量命名的原则是确保不引起名

字冲突、规则简单和可读性好，同时尽可能使虚拟变量的名字与它相关的变量

名字有所关联，便于验证结果的分析。 

 

3.4.1  在程序变换中引入的虚拟变量 

程序变换中引入虚拟变量的命名规则如下，由 5 部分组成： 

“$” + “t” + 正整数 1 + “_” + 正整数 2 

 

其中$为先导符号；t 的用意是让名字中有字母，以符合变量名的习惯；正整数

1 和正整数 2 分别为程序变换语句变量引入点的行和列号，中间以_号连接。例

如，C 程序中的++操作可能引起副作用，所以赋值语句 

8    y = x++;  

在程序变换时将引入新的虚拟变量，变换成类似如下的代码： 

int $t8_9; 

$t8_9 = x; 

x = $t8_9 + 1; 

y = $t8_9; 

$t8_9 表示变换源代码第 8 行第 9 列的表达式引入的虚拟变量。 

 

3.4.2  量化断言的约束变元变换引入的虚拟变量 

所有量化断言的约束变量都需要改名，其命名规则为： 

“!”+ 约束变元名 

 

即统一在原来名字的基础上增加前缀!，以保证不会与程序变量以及其他情况下

引入的虚拟变量出现名字冲突。 

例如，(\forall int !i:[0..j-1].a[!i] == 0) 中的约束变元名!i 就是在

原来名字 i 前增加了前缀!。 

在演算过程中也可能会产生新的约束变元，其命名规则为： 

      “!” + 序号 + “k” 
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其中“序号”仅是系统为区分不同变量而生成序列号，无实际意义。 

 

3.4.3 范域词名称变换引入的虚拟变量 

为了确保范域词变换为逻辑函数和谓词时，名称不与其他变量和谓词函数

名重复，范域词的名字也做了变换,其命名规则为： 

“!”+ 序号 + 范域词名 

 

其中 序号 仅代表序列号，无实际意义。如： 

\sum(0,n,\lambda integer k.t[k])  被变换为： 

logic integer !1sum(integer x)=(x<0)?0:(!1sum(x-1)+t[x])。 

 

3.4.4  赋值语句演算时引入的虚拟变量 

在进行赋值语句的演算时需要引入虚拟变量记录赋值前被赋值变量的值。

这时需要把左值表达式中的字符‘(’、‘)’、‘[’、‘]’ 和‘\’分别变

换成‘-’、‘-’、‘<’、‘>’和‘/’。把这个变换用函数称为 trans（下

同）。 

给变量 expr赋值时引入的虚拟变量的命名规则如下： 

“%” + 序号 + trans(expr) 

 

其中 序号 表示在演算过程中第几次对 expr 的赋值。 

    一般情况下，因赋值语句产生的虚拟变量是针对被赋值的对象，也就是赋

值语句赋值号左边的表达式 expr。例如：对于断言 p[a]==1 经过第一次赋值

语句 p[a]=3,引入的虚拟变量为 %1p<a>，产生的断言为 %1P<a>==1 && 

p[a]==3。 

对于共用体的一个域赋值时，虚拟变量的引入是为了记录当前断言中存在

的共用体的其它域的值。这时的 expr 为当前断言中的共用体的其他域。例如： 

有共用体 union u{int a;int b;int c;} 和该共用体的变量 x，对于断言

x.a==3 || x.c==1，经过第一次赋值语句 x.b=5 后，引入的虚拟变量

为 %1x.a 和 %1x.c，产生的断言为 (%1x.a==3 ||%1x.c==1) && x.b==5。 

 



 
                                           
 

安徽中科国创高可信 C 程序形式化验证学习系统                                                             
 

44 
 

3.4.5  没有 const 修饰符的指针形参，其指向数据块命名时引入的虚拟变量 

对于声明为“类型* p”的指针 p，若 p声明为可对它赋值，并且函数中确

实存在对 p 赋值的操作，或者 p 的偏移不确定是 0，则 p所指向数据块的命名规

则为： 

    “＾”+ 指针变量名 

 

即＾p。否则所指向数据块的名字仍然用 p。例如，字符串比较函数 

strcmp(const char* str1,const char* str2) 

的前条件只是说明 str1 和 str2 分别指向两个物理字符串，且逻辑指针变量 p1、

p2 分别等于 str1、str2，并且没有关于 str1、p1、str2、p2 偏移为 0 的断言。

这种情况下，两个数据块的命名采用＾+ p 的形式，如下所示。 

＾p1 == \pointer(＾p1, \length(p1), 0) 

＾p2 == \pointer(＾p2, \length(p2), 0) 

 

3.4.6  证明循环语句终止性时引入的虚拟变量 

证明循环语句终止性时，须引入虚拟变量来记住某些变量在循环入口的值，

其命名规则为： 

“@”+ trans(expr) +“-v” 

 

3.4.7  字符串常量、字符串谓词拆分时引入的虚拟变量 

存放字符串常量的数据块拆分时，需引入虚拟变量记录拆分前的字符串。

虚拟变量的命名规则是： 

“@”+ 序号 +“cstr” 

 

其中 序号 从 1 开始累加，表示验证文件中字符串常量引入的虚拟变量的个数。 

例如，下列代码段首先定义了一个存放字符串常量“abcd”的字符数组，

接着将该字符数组的第 3 个元素修改成 'd'。 

        char a[]="abcd"; 

a[2] = 'd'; 

赋值语句 a[2] = 'd'将导致存放字符常量串的数据块被拆分。为此，演算

将引入一个虚拟变量@1cstr，将拆分前的字符串常量的数据块描述成 

\string(@1cstr, 4) == "abcd" && @1cstr == \pointer(@1cstr, 4, 0)。 
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字符串内置函数（\prefix、\suffix、+、\index）的相关断言受赋值运算

影响时，对应虚拟字符串变量的名字分别是： 

“@” + trans(expr) +“-p” + 序号 

“@” + trans(expr) +“-s” + 序号 

“@” + trans(expr1) +“-”+ trans(expr2)+“-cat”+ 序号 

“@” + trans(expr1) +“-”+ trans(expr2)+“-idx”+ 序号 

 

其中 序号 的含义同上。 

例如，断言 

\prefix(\string(a, 10),3) == "012" 

在赋值语句 a[0] = 'a' 后，将变换成 

(\forall int !i:[1..3-1].@^a-p1[!i] == @2cstr[!i]) && 

\string(@2cstr, 3) == "012"。 

 

3.4.8  部分内建构造在演算中变换引入的虚拟变量 

对于“\result”和“\exit_status”，由于 smt2中标识符中不能包含

“\”，所以需要对其进行如下变换： 

  \result       变换为 “$result” 

  \exit_status  变换为 “$exit_status” 

 

3.4.9  递归谓词或者逻辑函数多次展开时引入的虚拟变量 

为了避免数组相关的递归谓词和逻辑函数在数组元素赋值受影响时被多次

展开，我们引入虚拟变量将原数组做整体代换，并构建虚拟数组和原数组的元

素相等断言。其命名规则为： 

  “%%”+ 序号 + trans(expr) 

 

如以下示例： 

/*@ inductive f(int* arr, int n) = n < 0  

|| n >= 0 && arr[n] == 1 && f(arr, n-1); 

      */ 

int arr[20]; 

//@ requires f(arr,10); 

//@ assigns  arr[0]; 

void test(){ 

mailto:.@%5ea-p1[!i
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arr[0]=3; 

} 

则断言 f(arr,10) 在 arr[0]=3 赋值语句后，产生的断言为： 

arr[0] == 3 && %%1arr[0] == %1arr<0> && f(%%1arr, 10) &&  

(\forall integer !i:[1..20-1].%%1arr[!i] == arr[!i]) 

 

3.4.10 函数调用受 assigns 影响的表达式代换引入的虚拟变量 

 在函数协议中需要使用 assigns 描述在本函数中修改的全局变量，或者形参

指针指向的元素。则在函数调用后，被修改的全局变量等需要进行变换，以保

留其在函数调用前的性质。其变换引入的虚拟变量命名规则为： 

  “&”+ 序号 + trans(expr) 

 

例如，有如下函数： 

//@ assigns a; 

void f(){ 

 a = 1; 

} 

若函数调用前有断言 a == b，则经过上述函数调用后产生的断言为： &1a == 

b && a == 1。 

  

3.4.11 形状图断言变换引入的虚拟变量 

对于标注中出现的链表长度表达式 \length(…, …)，无论它出现在等式

断言还是不等式断言中，都需要为每次出现的 \length(…, …) 表达式使用一

个新的虚拟变量。虚拟变量的名字分成三部分，命名规则如下： 

“$length<” + trans(expr) + “>” 

 

例如，表示形状图长度信息断言中的 $length<head>。 

k >= 3 && n+1 >= k && n <= 100 && $length<head>+2 == k  

 

3.4.12 形状图构建引入的虚拟变量 

在形状图构建表段内置谓词时，需要为浓缩节点的长度引入虚拟变量。虚

拟变量的命名方式类似于程序变换引入虚拟变量的命名方式。 

“$length<” + trans(段头) + “-” + trans(段尾) + “>” 
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在形状图构建表或树内置谓词时，需要为浓缩节点的长度引入虚拟变量。

虚拟变量的命名方式类似于程序变换引入虚拟变量的命名方式，形式为 

“$length<” + trans(表头或树根) + “>” 

 

例如，右图中浓缩结点中用$length<head> 表示其长度信息。 

 

 

 

 

 

 

 

3.4.13 堆指针数据域赋值时引入的虚拟变量 

 堆指针数据域被赋值时，需引入虚拟变量记录被赋值前的变量信息，其命名

规则为： 

  “$” + 序号 + trans(expr) 

 

其中 序号 为序列号，无实际意义， expr 为赋值号左边的表达式。 

例如，断言 p->r->data == 3 在 p->r->data = 5 的赋值语句后，将其变

换为：$1p->r->data == 3 && p->r->data == 5 

 

特别的，对于赋值语句，若左侧为堆指针数据域，右侧为函数调用语句，

为了临时记录函数调用语句的返回值，也需引入虚拟变量。该虚拟变量的命名

规则为： 

 “$” + 序号 + $result 

 

例如，有赋值语句 p->r->data=f(…); 且假设 f(…)的返回值都大于 0，

则该语句将变换为： 

 $1$result = f(…); 

 p->r->data = $1$result; 

 

而断言 p->r->data == 3 在 p->r->data = f(…) 的赋值语句后，将被变换为： 

$1p->r->data == 3 && p->r->data == $1$result && $1$result > 0 
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3.4.14 删除节点（free 语句等）时引入的虚拟变量 

形状图节点被删除（释放）时，需要引入虚拟变量记录该节点删除前的数

据断言的信息。该虚拟变量的命名规则为： 

“$”+ 序号 + trans(expr) 

 

其中 序号 仅代表序列，无实际意义 。expr 为被删除节点表达式或指向同一

节点的表达式。 

例如，有逻辑指针 oldp 和指针 p 指向同一个节点，断言 oldp->data == 

10 在释放语句 free(p)后将被转换成 $146oldp->data ==10 的形式。 

 

3.4.15 函数调用时堆指针形参引入的虚拟变量 

堆指针相关的函数调用时会引入虚拟变量，将调用点形状图中的堆指针实

参和函数前条件的形状图中的堆指针形参用相同的虚拟变量表示。其虚拟变量

的命名规则为： 

“_$” + 形参名 

 

例如，二叉排序树递归插入函数 treeInsert1(Node* p, const int d)中对

右子树插入递归调用点 treeInsert1(p->r, d)的形状图表示如下： 

 

 

 

 

 

 

 

 

 

 

图中堆指针实参 oldp->r已使用 _$p 替换。 

 

3.4.16 函数调用时堆指针数据域实参引入的虚拟变量 

堆指针相关的函数调用时，若实参中含有堆指针数据域，则须用虚拟变量

替换。其命名规则为： 
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“$$” + 序号 + trans(expr) 

 

3.4.17 smt2 翻译时引入的虚拟变量 

在将需证明的验证条件翻译成 smt2 格式时，也需要引入一些虚拟变量。 

1）需要将 \offset(expr) 和\length(expr) 替换为虚拟变量，其命名规

则分别为： 

  “/$offset_”+ trans(expr) 

  “/$length_”+ trans(expr) 

 

2）在翻译字符串常量时引入的虚拟变量的命名规则为： 

  “logicString_” + 序号 

 

其中 序号 仅代表序列，无实际意义。 
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